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Requisitos Nao Funcionais

. OBJETIVO
Este anexo apresenta os requisitos nao funcionais obrigatdrios da solucdo. Os requisitos estao classificados em requisitos de entrega imediata
e requisitos de entrega nao-imediata. Os requisitos de entrega imediata deverao ser comprovados na etapa de prova de conceito (POC) quando
do processo licitatorio. Os requisitos de entrega nao imediata poderao ser desenvolvidos e entregues no decorrer da implantacao do sistema.

2. REQUISITOS NAO FUNCIONAIS
2.1.1. A solucao sera instalada nas dependéncias do Banco do Nordeste no endereco Av. Doutor Silas Munguba, 5.700, Fortaleza-CE

2.1.2. A solucado cotada devera adotar somente uma das arquiteturas referidas, IBM WebSphere Aplication Server (WAS) com IBM DB2 ou
Microsoft Internet Information Services com Microsoft Sql Server, vedada a participacao de solucdes que utilizem as duas arquiteturas.
Quanto a exigéncia de compatibilidade com o servidor de aplicacao Websphere 8.5 for Z/0s 1.10, admite-se a utilizacao de outro
servidor de aplicacao para as plataformas Windows, Linux ou z/0S, desde que a infraestrutura necessaria seja fornecida juntamente
com a solucao, envolvendo os itens a seguir:

2.1.2.1. Fornecimento do software (licencas de uso com direito a atualizacao de versoes);
2.1.2.2. Fornecimento do hardware especial, se necessario (hardware diferente do constante do Ambiente Computacional do Banco);
2.1.2.3. Alocacao de equipe do Contratado para suporte técnico onsite em horario comercial.

Descricao Classificacao
USABILIDADE
A solucao devera ser acompanhada de documentacao técnica que descreva, no minimo, os seguintes itens: Imediato
e Arquitetura da solucao (diagrama de representacao arquitetural; decomposicao em subsistemas, pacotes
ou camadas; configuracdo de hardware/software onde a aplicacao sera instalada);
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e Os componentes da arquitetura da solucao (versao de componentes e produtos de terceiros de que necessite
a solucao);

e Os procedimentos de instalacao e atualizacao de cada um dos componentes da solucao (manual técnico de
instalacao e configuracao);

e Os procedimentos de instalacao e atualizacao da solucao (manual técnico de instalacao e configuracao);

e Tabela de cddigos de erro e excecoes da solucao

e Procedimentos para resolucao de problemas

e Procedimentos de administracao da solucao (manual do médulo de administracao);

e Politica de expurgo de dados antigos;

e Manual de Utilizacao da Solucao (Manual do Usuario)

e Mecanismos que garantam o sigilo no trafego e armazenamento de informacdes com o nivel de criticidade
que detenham, p.ex. criptografia de senha de usuario de banco de dados, credenciais de usuarios
administradores;

e Configuracdo necessaria para garantir alta disponibilidade e performance baseado em cenarios de
quantidade maxima de sessdes concorrentes.

Apresentar mensagens e telas do sistema no idioma portugués do Brasil, assim como a funcao Ajuda (help online), Imediato
de maneira a melhorar a usabilidade do software.

Permitir a emissao de alertas para eventos especificados. Poderao ser enviados por e-mail Imediato
Permitir a realizacao de parametrizacao e configuracao, permitindo a alteracao, sem que para isso seja necessario Imediato
escrever codigo.

Permitir habilitar e desabilitar a visualizacao de campos de um mesmo formulario e registro, sem necessidade de Imediato

comandos de programacao, permitindo que usuarios com perfis diferentes vejam dados diferentes priorizando
informacées relevantes de acordo com o perfil

DISPONIBILIDADE

Permitir a configuracao do intervalo maximo de tempo em que ocorrera a sincronizacao de dados entre os Imediato
sistemas integrados e a Solucao apresentada
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Possuir mecanismo de tolerancia a falhas em caso de indisponibilidade de outros sistemas integrados ou recursos, Imediato
sem perda de informacodes ou parada do sistema
Possuir mecanismo de tolerancia a falhas em caso de indisponibilidade do repositorio central de identidades de Imediata
usuarios sem perda de informacoes
Possuir recursos que implementem a alta disponibilidade e balanceamento de carga para todas as camadas Imediato
(servidor(es) de aplicacao(6es) e de banco de dados)

SEGURANCA

Possuir mecanismo de autorizacao granular de usuarios (autorizacées concedidas, dentro de um mesmo sistema e Imediato
em uma mesma pagina, a funcionalidades especificas, botoes)
Possibilitar a configuracao de permissoes de acesso diretamente a grupos de usuarios para telas e funcionalidades Imediato

da solucao, permitindo que o conjunto de telas e campos acessiveis a um usuario sejam determinados de acordo
com o seu perfil de acesso, conforme parametrizacao realizada pelo administrador da aplicacao.

Permitir especificar quem tem permissao de fazer uma determinada transicao de estado de entidades do sistema. Nao imediato
Exemplo: Término dos exames periddicos

Possui mecanismo para registrar todas as atividades realizadas por seus usuarios, aprovadores, administradores e Nao imediato
workflows, se houver falha incluir o motivo da falha

Permitir que os logs gerados pela SOLUCAO nao possam ser alterados, inclusive pelo Administrador, que possam vir Nao imediato
a ser auditados por ferramentas externas ou exportados

Possuir mecanismo para acessar visoes diferentes das trilhas de auditoria Nao imediato
Possuir mecanismo de armazenamento interno de log centralizado com protecao de leitura e alteracao Nao Imediato
Possuir mecanismo de armazenamento externo do log com protecao de leitura e alteracao Nao imediato
Possuir mecanismos para garantir que o acesso as trilhas e logs de auditoria somente seja possivel aos usuarios Nao imediato
autorizados

Possui mecanismos para assegurar a integridade, confidencialidade e disponibilidade das trilhas e ou logs de Nao imediato
auditoria

Possui ambiente para criacado e identificacao dos usuarios com os seus respectivos niveis de autorizacao e permissao Nao imediato

para executar as atividades nos sistemas, com senhas individuais.
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Permitir que seja ativada uma trilha de auditoria para qualquer objeto da aplicacao. Deve ser possivel ativar esta
trilha seletivamente para objetos especificos, sem que haja necessidade de ativa-la para todos objetos. Uma vez
ativada, a trilha deve registrar alteracées aos campos do objeto, indicando quem fez a alteracao, quando ela
ocorreu, qual o valor anterior e qual o novo valor.

Nao imediato

Prover mecanismo para garantia de identidade, autenticidade e autorizacao de acesso de forma que cada usuario,
ou grupo de usuarios, possa acessar apenas as funcionalidades permitidas para o seu perfil de acesso

Nao Imediato

Possuir mecanismos que garantam comunicacao segura entre todos os componentes da solucao, a Imediato
confidencialidade e integridade dos dados.
A SOLUCAO deve suportar a autenticacao em multiplos dominios federados de Active Directory do Windows Imediato

Server 2008 e superior

COMPATIBILIDADE

Permitir a integracao para SSO com a solucao Red Hat Single Sing-On com base nos protocolos SAML, OpenID

Nao imediato

Permitir a integracao com a estrutura organizacional do Banco, incluindo suas areas e localidades, bem como
o(s) cargo(s) ocupado(s) por cada colaborador, seja funcionario ou prestador de servico, incluindo
movimentacoes, historico, niveis hierarquicos, substituicdes e unidade organizacional

Nao imediato

Permitir a integracao diaria das movimentacoes de pessoal para atualizacao automatica do ambiente de trabalho
e fatores de riscos.

Nao Imediato

Permitir configurar interface para seguir os padroes de cores e a identidade visual do Banco

Nao imediato

A solucao deve obrigatoriamente utilizar SGBD IBM DB2 for z/0S versao 10.x ou SGDB Microsoft SQL Server 2012
como repositorio de dados, de acordo com o disposto no Anexo Il - Ambiente Computacional do BNB -
Infraestrutura e Desenvolvimento.

Imediato

A solucao deve obrigatoriamente ser compativel com o ambiente de execucao de aplicacao IBM WebSphere
Application Server (WAS) for z/0S versao 8.5 ou Microsoft Internet Information Services 7.x, ou SAP Netweaver
7.4 de acordo com o disposto no Anexo Il - Ambiente Computacional do BNB - Infraestrutura e Desenvolvimento.

Imediato

Deve obrigatoriamente ser compativel com Internet Explorer 11 e superior, com Microsoft Edge, com o Firefox
40.0 e superior, com o Google Chrome 50 e superior.

Imediato

Se cliente-servidor, deve permitir a implementacao em ambiente virtualizado

Imediato
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Possibilitar a autenticacao dos usuarios via LDAP utilizando repositorio de usuarios AD (Active Directory) do Imediato
Windows Server 2008 e superior.

ESCALABILIDADE

Possuir mecanismos de escalabilidade de modo a garantir suporte para um nimero crescente de funcionarios Imediato

Permitir o acesso remoto a solucao para atendimento de incidentes em producao Nao Imediato
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